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Videos von Fackelmarschen und gewaltverherrli- LIEBE LESERIN, LIEBER LESER,
chende Songs bei Youtube, neonazistische Kommen- oo
tare auf Nachrichtensites und in Foren. Rund 17 Pro- ls wir im Sommer 2011 die Veranstaltung
zent der jugendlichen Internetuser wurden im Netz Politischer Extremismus im Netz" vorberejte-
schon einmal mit rassistischen Inhalten konfrontiert. ten, konnten wir noch nicht ahnen, dass dieses
Wie Sie dann reagieren sollten? Die Meinung sagen, Thema so sehr an Brisanz gewinnen wiirde.
denn jeder Einzelne kann etwas tun. Mitte November kamen zur Veranstaltung im
Gefallt mir - Kommentieren - Teilen - Seite 04-10 Rahmen der Mediatage Nord in Kiel 130 Schiiler, ihre
Lehrer und erfahrene Experten zusammen. Es wurde
Menschen & Projekte x  deutlich, dass-gerade Neonazis eine Strategie der

Verschleierung entwickelt haben, um in Sozialen
Netzwerken junge Anhanger ber die Ansprache
populdrer Themen zu werben. Unser Artikel dariiber
ist ein dringender Appell, auch in den neuen Medien
klar eine demokratische Haltung zu zeigen. Neben
diesem Schwerpunkt gibt es wie immer auch Infos
und Service: Soziale Netzwerke sind heute ein grofles
Thema in den Familien: ,Darf ich Facebook?” Wann
es Sinn macht und was beachtet werden muss, das

. ) alles lesen Sie in unserem Serviceteil zu Facebook
Wissen & Service X and C6

:“r‘ " Wenn der Sohn oder die Tochter mit Freunden in
§ Sozialen Netzwerken aktiv sein will, bedarf es einiger
Regeln. Denn auch auf diesem virtuellen Schulhof
gibt es einiges zu beachten. Was genau, erklart unser
Serviceteil.
Geféllt mir - Kommentieren - Teilen - Seite 15-19 Thomas Fuchs

Aufgepasst! Jugendliche kdnnen das Web 2.0 mit
seinen Tiicken und Chancen manchmal viel besser
erklaren als Erwachsene. Das Hamburger Projekt
Medienscouts nutzt diesen Vorteil und tibergibt Schii-
lern die Lehrerrolle. Das Magazin scout hat seine
Namensvetter bei der Arbeit in einem Bergedorfer
Gymnasium besucht.

Gefallt mir - Kommentieren - Teilen - Seite 11-14

Einen guten Startins neue Jahr wiinscht, lhr

Direktor Medienanstalt Hamburg / Schleswig-Holstein

post@scout-magazin.de



Schriftenreihe der MA HSH

MEDIEN-
KOMPETENZ:
GANZ
AKTUELL

lle Vortrige der Ringvorlesung
,Keine Bildung ohne Medien" an
der Uni Hamburg sind jetzt im
Band 4 der Schriftenreihe der
Medienanstalt Hamburg / Schleswig-
Holstein zusammengefasst. Wer sich
fiir den aktuellen Stand der wissen-
schaftlichen und padagogischen
Diskussion interessiert, sollte das 200
Seiten starke Buch auf www.vistas.de

Netzdurchblick

___________________________________

Rudolf Kammerl + Renate Luca + Sandra Heln (Hr3g.)

&STAS

bestellen. Dort findet sich auch eine
genaue Aufstellung der Themen. Sie
reichen von Tipps zur Nutzung sozialer
Netzwerke bis zum Forschungsbericht
»Medienerziehung in Familien®.
Erhiltlich auch im Buchhandel: Vistas
Verlag, Preis: 14 Euro,

ISBN 978-3-89158-561-0.

ALTER, DEIN EGO IST VOLLIG DANEBEN ...

Was passieren kann, wenn man
munter lustige Sachen im Netz postet,
zeigt der Spot ,.Check Dein Profil”, mit
dem die MA HSH fiir die Infoplattform
Netzdurchblick.de und den sorgsa-
men Umgang mit den eigenen Daten
wirbt. Ein junger Mann macht sich
sorgfaltig flr sein Bewerbungsge-
sprach zurecht, doch als er zum

Termin kommit, ist sein Party-, Alter
Ego” von Facebook lédngst da - und
benimmt sich total daneben. Der Spot
wurde im Herbst in 89 Kinos in
Hamburg und Schleswig-Holstein
gezeigt, und er gewann den Deut-
schen Werbefilmpreis 2011 in der
Kategorie ,Bestes Casting”. Zu sehen
auf www.netzdurchblick.de
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Hort, hort!

Die Initiative ..Ohrlotsen”, die Radio
und Horspiele mit Kindern fiir Kinder
macht, kann sich vor Ehrungen kaum
retten: Bei der ,HorMéwe", dem
Horfunkpreis der Biirgermedien im
Norden, raumte das Projekt des
Hamburger Vereins ,Motte e.V." im
November gleich drei Auszeichungen
ab. Im Sommer hatten die .,Ohrlotsen
bereits den Mixed-up-Preis des
Bundesfamilienministeriums
bekommen. www.ohrlotsen.de

MobileMovie

KLEINE FILME,
GROSSE EHRE

Das Handyfilmprojekt MobileMovie

hat den Dieter-Baacke-Preis 2011 fir
herausragende medienpadagogische
Projekte gewonnen. Der Preis wird
jahrlich von der Gesellschaft fiir
Medienp&dagogik und Kommunikati-
onskultur (6MK) und dem Bundesfa-
milienministerium vergeben. Zuvor
konnten die Jungfilmer bereits den mit
5.000 Euro dotierten ERGO-Preis fur
sich verbuchen. MobileMovie bedeutet:
Schiiler filmen mit ihren Handys kurze
Clips zum Thema ,Mobilitat", die dann
in den Hamburger U- und S-Bahnen
gezeigt werden. Die MA HSH unter-
stiitzt die Handyfilmer finanziell.
www.mobilemovie-hamburg.de

CAWRDORSsyslendzicmd are

{ Medienkompetenz vernetzt
Alles tiber Akteure und Projekte der
Medienkompetenzférderung in

Hamburg und Schleswig-Holstein

finden Sie jetzt auch im Internet:

! www.mediennetz-hamburg.de

i www.schleswig-holstein.de/
| Medienkompetenz
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Demokratie gegen Rechts

Neonazis instrumentalisieren das Internet immer geschickter

flr ihre Propaganda und sprechen damit gezielt Jugendliche an.

Da hilft nur eins: Position beziehen.

ine Umfrage des Blogs
no-nazi.net hat ergeben:
Gut jeder sechste Jugendli-
che ist im Web 2.0 schon
auf rassistische und
menschenverachtende
Inhalte gestofRen, in
Bildern, Videos und
Forenkommentaren. Die Macher haben
diesen rechtsextremen Auflerungen im
Netz nun den Kampf angesagt. Ende des
vergangenen Jahres ist das Blog online
gegangen, innerhalb von nur zwei
Wochen konnte es ohne grofle Werbung
fast 4.000 regelmifige Nutzer gewin-
nen. ,no-nazi.net" will inhaltlich
aufkliren (,So kannst du Nazi-Spam bei
Wer-kennt-Wen melden*), animiert die
User aber auch, eigene Ideen und
Inhalte zu posten. Fiir Simone Rafael
von der Amadeu—Antonio-Stiftung, die
das Portal betreibt, ist das Projekt sehr
erfolgreich angelaufen: ,Wenn wir das
_Internet als demokratisches Medium
nutzen wollen, miissen wir auch als
Demokraten handeln, also unsere
Meinung duflern und zeigen, dass die

Rechten in der Minderheit und wir in
der Mehrheit sind.“ Bei einer Veranstal-
tung der MA HSH wihrend der
+Mediatage Nord“ Mitte November
2011 in Kiel zum , Politischen Extremis-
mus im Netz" stiefy Simone Rafael bei
130 teilnehmenden Schiilern mit dieser
Botschaft auf offene Ohren.

iberragender Bedeutung.“ Auch der
aktuelle Jahresbericht von jugend-
schutz.net unterstreicht diese Entwick-
lung. So wurden laut Michael Wérner-
Schappert, bei der gemeinniitzigen
GmbH jugendschutz.net im ,Depart-
ment Cyber Hate" titig, rund 6.000
gepostete Videos, Profile und Kommen-

»Wenn wir das Internet als demokrati-
sches Medium wollen, miissen wir zeigen,
dass die Rechten in der Minderheit und
wir in der Mehrheit sind.« simone Roer

Das Internet ist zu einem Tummel-
platz fiir Neonazi-Propagandisten
geworden. Das Bundesamt fiir Verfas-
sungsschutz zihlte Ende 2010 mehr als
1.000 rechte Homepages, das schleswig-
holsteinische Amt fiir Verfassungs-
schutz schreibt im aktuellen Jahresbe-
richt: ,Das Internet ist aus der rechten
Szene nicht mehr wegzudenken und von

tare im Jahr 2010 gesichtet. Im Jahr
davor waren es rund zwei Drittel
weniger. ,Oft sind die wahren Anliegen
nicht auf den ersten Blick zu erkennen.
Es werden emotionale oder soziale
Belange vorgeschoben, und nach zwei,
drei Klicks bin ich mittendrin in Hass
und Menschenverachtung", sagt
Woérner-Schappert.
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Es ist die Strategie der Rechten,
gezielt jiingere Teilnehmer der Netzwer-
ke anzusprechen: ,Nicht mehr mit
platten Hassparolen, sondern viel
subtiler”, so Simone Rafael. Einen
Einstieg bieten populire Themen wie

regelmifig auf Facebook gepostet und
sammelt dort wiederum jede Menge
.Likes”.

Rafael fordert angesichts dessen
eine ,demokratische Stellungnahme*.
Dass namlich jeder Einzelne etwas

»Wer Videos oder Posts mit rechtsextremen
Inhalten entdeckt, muss sie auch mit dem
Daumen nach unten bewerten.«

Antikapitalismus, Eurokrise und
Umweltzerstérung, um das Interesse
junger Menschen zu wecken. Oder auch
Kindesmissbrauch. Hochemotional und
Sffentlich viel diskutiert, wird das
Thema von Rechten instrumentalisiert.
So singt eine deutsche Musikerin und
NPD-Politikerin auf Youtube mit
weicher Stimme, aber voller Hass und
dunkler Drohungen iiber ,Kinderschan-
der” - eine Wortwahl, die laut Experten
mit hoher Wahrscheinlichkeit auf eine
rechte Gesinnung deutet, Das Lied
wurde {iber 900.000 Mal angeklickt,

A i

T NP S N O o0 R )
Michael Wirner-Schappert

bewirken kann, zeigt sich auf Facebook:
Dort wurde jetzt die NPD-nahe
Community ,Wir hassen Kinderschin-
der” geschlossen. Ausléser waren heftige
Proteste - auch auf Aufklarungs-Platt-
formen, die ebenfalls auf Facebook
platziert worden waren. Und so kann
und sollte jeder etwas tun: Wer in
Netzwerken oder auf Plattformen auf
einer bedenklichen Seite landet, der
muss auch die Méglichkeit nutzen, sie
als negativ zu bewerten, fordert Michael
Wérner-Schappert ~ um ein klares
Gegengewicht aufzubauen.

Denn gerade in den Sozialen
Netzwerken gehen die Rechten mit
einer gewissen Professionalitit vor. ,Es
gibt Aktivisten, die den ganzen Tag lang
nichts anderes tun als Kommentare zu
posten und Diskussionen nach ihren
Vorstellungen zu lenken”, sagt Rafael.
Und das nicht selten mit verdeckter
Identitit, aber coolem Outfit auf dem
Profilfoto. Es sei Teil eines , bewussten
Versteckspiels®, konstatiert Martina
Gothe (Name von der Redaktion
geindert) von der ,Landeskoordinie-
rungsstelle gegen Rechtsextremismus®
des Landes Schleswig-Holstein. Oft
wiirden von Rechten Stilelemente linker
oder auch nur ganz allgemeiner
Jugendrevolte tbernommen - mit
Irokesen-Haarschnitt, Graffiti-T-Shirts
und Hip-Hop: , Egal, wie offen sie sich
geben, sie bleiben Rassisten, die fiir die
,nationale Sache' kimpfen "

Far Erwachsene mit einem gefestig-
ten demokratischen Weltbild mégen
rechtsextreme Inhalte schnell erkennbar
sein. ,,Doch gerade fiir Jugendliche in
der Pubertit, die tiglich in den Medien
Untergangsszenarien prasentiert
bekommen, sich Sorgen um die Umnwelt
machen, die Welt als ungerecht
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empfinden und Antworten suchen, sind
diese Angebote verlockend*, sagt
Martina Gothe.

So kommt auch die Schulhof-CD
»Jugend in Bewegung” des sogenannten
»Nationalen Widerstands“ betont locker
daher. Sie wird jedoch nicht mehr vor
dem Schulgebiude verteilt, sondern
zum Download im Internet bereitge-
stellt, beworben auf MySpace und
Youtube. Es geht auch langst nicht mehr
nur um Musik. Michael Wérner-Schap-
pert erkennt darin ,eine neue Dimensi-
on“ der Propaganda-Arbeit: ,Die CD
bietet neben Musik auch Videos,
Sprayvorlagen fiir rechte Graffiti und
dazu die komplette Kontaktliste der
rechten Szene.“ Und einen Messenger-
Service, um der jugendlichen Zielgruppe
den Kontakt mit rechten Kadern zu
erleichtern. Dass der Weg von solcher
Propaganda durchaus zu rechter Gewalt
fithren kann, zeigt das Impressum der
CD: Verantwortlich zeichnet der
brandenburgische Neonazi Daniel T,,
der im Dezember 2011 zu drei Jahren
und acht Monaten Haft verurteilt
wurde, weil er einen Jugendlichen
angestiftet hatte, ein Kulturzentrum in
Brand zu stecken.

Zuletzt hat sich die rechtsextreme
Szene sogar ein eigenes ,Imagevideo”
gegonnt: ,Werde unsterblich” ist ein
dramatisch und 4sthetisch inszenierter

Meine Perspektive

DIE RECHTE MUSIK PASSTE GUT ZU MEINER

WUT AUF ALLES

DER 18-JAHRIGE A. IST BERUFSSCHULER IM SUDOSTEN SCHLESWIG-
HOLSTEINS. ER MOCHTE KEINE PERSONLICHEN DATEN PREISGEBEN.

JAls ich in die Pubertat kam, hatte ich
Zuhause und in der Schule richtig viel
Stress. Ich konnte auf dem Gymnasium
nicht mehr mithalten, meine Eltern waren
enttduscht. Ich schwénzte viel, brach die
Schule ab und fing spater eine Lehre im
Handwerksbereich an. Auf der Berufs-
schule traf ich zum ersten Mal Mitschiiler,
die ganz offen rechts waren. Sie gaben
sich als tolle Kumpels, hatten Verstdndnis
fur meinen ganzen Arger. Von ihnen bekam
ich irgendwann auch CDs mit rechter
Musik. Das passte gut zu meiner Wut auf
alles - und ich konnte meine eher links
eingestellten Eltern damit sehr wirkungs-

voll rgern. Es war dann mein Opa, der mir
die Texte unter die Nase rieb. Ich hatte gar
nicht mitbekommen, wie widerlich viele
davon waren: der ganz schlimme Hass auf
Zigeuner zum Beispiel. Ich konnte mich
dann relativ schnell von meinen angebli-
chen Freunden zuriickziehen, weil ich
nicht so tief in der Szene drin war. Andere
Mitschiiler hatten da mehr Probleme. Ich
habe jetzt wieder mit Fuiball im Verein
angefangen, das bringt mir viel Spaf. Hier
habe ich auch neue und normalere
Freunde gefunden. Heute kommt es mir
komisch vor, dass ich diese schreckliche
Musik gehort habe.”
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Fackelmarsch von Maskentrigern durch
die Innenstadt von Bautzen. Organisiert
als Flashmob und mit einer eigenen
Homepage, die Jugendliche auffordert,
selbst Maskenmairsche zu organisieren,

um fiir das - so die Aufforderung —
,Uberleben des deutschen Volkes aktiv
zu werden®. Der Clip ist mit wenigen
Klicks bei Youtube - und somit iiberall
im World Wide Web - zu finden.

Das Netz bietet gleichzeitig aber
auch die Moglichkeit, sich gegen
rechtsextreme Propaganda zu wehren,
und das kann jeder: Inhalte, die
offensichtlich gegen Gesetze und Regeln

»Wenn sich Rechtsextreme auf Demos und
im Internet wie linke Autonome verhalten,
ist das ein bewusstes Versteckspiel.«

Woran kann ich rechtsextreme Inhalte erkennen?

* Neonazistische Inhalte sind an ihrer spezifischen Wortwahl zu

erkennen: Heimatschutz statt Umweltschutz, Volksgemein-

schaft, Widerstand und Kinderschinder sind Stichworte, die auf

einen braunen Hintergrund verweisen konnen.

Auf www.dasversteckspiel.de finden sich viele Hinweise zu den

neuen ,Codes” der autonomen rechten Szene.
Téglich neue Hintergrundinformationen und wichtige Kontakt-
links bietet www.mut-gegen-rechte-gewalt.de

Was tun?

* In Sozialen Netzwerken und auf Videoplattformen sollten
rechtsextreme Eintrdge gleich als solche bloBgestellt und
damit fiir die anderen Teilnehmer erkennbar gemacht werden.
Dabei ist es falsch, in eine offene Diskussion einzusteigen, da
die Netzaktivisten der Neonaziszene fiir genau solche
Situationen geschult sind und rhetorisch geschickt vorgehen.
Wer ein Video anklickt, das sich als Nazi-Propaganda ent-

puppt, sollte es als ,schlecht” bewerten - denn auch derjenige,

der es sich aus Neugierde anschaut, treibt den Klickzahler in
die Hohe und macht das Angebot somit attraktiver.

des Jugendschutzes verstofen, sollten

unbedingt gemeldet werden, sagt
Woérner-Schappert. Manche Website-
Verantwortliche bekdmpfen auch ]
Inhalte, die juristisch nicht anfechtbar
sind. Myvideo.de hat zum Beispiel
bestimmte Neonazi-Videos , wegen
VerstofRen gegen die Nutzungsbedin-
gungen" sperren lassen. Vorbildlich, wie

Martina Gothe
Wérner-Schappert findet.

* Inhalte, die offensichtlich gegen Gesetze verstofien, miissen
sofort gemeldet werden. Zum Beispiel iiber www.ma-hsh.de/
kontakt, www.jugendschutz.net, www.hass-im-netz.info
(Rubrik: ,Was tun”), www.netz-gegen-nazis.de, aber am besten
direkt bei der Polizei.

* Fiir Eltern und Lehrer, die sich Sorgen um einzelne Jugendliche
machen oder rechtsextremen Anfeindungen ausgesetzt sind,
gibt es die www.onlineberatung-gegen-rechtsextremismus.de.
In Schleswig-Holstein kdnnen sie die Beratungshotline der
Landeskoordinierungsstelle gegen Rechtsextremismus
anrufen: 0431-988-3136 und -3137.

In Hamburg ist die zentrale Beratungsstelle unter

Tel. 040-42863-3625 oder der E-Mail-Adresse
bnw-hamburgfdlawaetz.de zu erreichen.

Weitere Adressen unter www.hamburg.de/gegen-rechtsextre-
mismus/1329798/netzwerkpartner.html




SCOUT - DAS MAGAZIN FUR MEDIENKOMBE

ENSCHEN & PROJEKTE

IFiinf Regeln
a.und ein Obsts

er Stuhlkreis ist aufge-
stellt, das Smartboard
eingeschaltet, vor der
Ttr von'Raum 205 des
Bergedorfer Hansa-Gym-
nasiums drangeln sich
28 Schiiler der Klasse 6a.
Heute stehen die neuen
Medien zwei Stunden lang auf dem Lehr-
plan, und statt der Klassenlehrerin wird
ein Team von fiinf Schiilern der neunten
Klasse den Unterricht leiten. Es ist der
Auftritt der Medienscouts, ein Peer-to-
Peer-Projekt, das im vergangenen Jahr in
i mburg gestartet wurde (siehe Info-
box) Peer-to-Peer, das heif’3t: von gleich
zu gleich. Manche Themen werden eben

besser nicht von Exrwachsenen vermittelt,

sondern von Jugendlichen. Bei Internet

: l‘é‘i‘crh — bringen die Hamburger Medienscouts ihren jiingeren

W’eb2.0 hat, ohne in bose Fallen zu tappen.

el Co haben dle Erwachsenen meist so-

wieso keine Alinung. ,Und oft ist es auch

ein zu gxoﬁer Schritt, zum Vertrauensleh-
rer zu gehen,»wenn es ein Problem gibt",
sagt der 15-]ahr1ge Medienscout Frederik.
Wie das so’ 1st mit Sechstklasslem
Zunéichst wird es Solaut, dass Fluglarm
das Kleinere Ubel ware, Dann ruft Lehter
Hannes Frohlich, der fiix'die Scouts am
Gymnasium zustindig 1st, durchdringend
»Ruhe!“und , Miitzen ab!“Und schon
kann es losgehen, mit dem Spiel’,Obst-
salat®. Das funktioniert wie ,, Reise nach
Jerusalem’, nur mit dem Unterschied,
dass alle aufstehen und einen neuen Platz
suchen miissen, die eine Frage mit ,ja¢
beantworten konnen. ,Wer hat ein Handy,
das ins Internet kann?“ Sechs Schiiler
springen auf, ein Junge bleibt chne Stuhl.

Br fragt: Wer ist jeden'Tag eine Stunde

am Computer? Sofort rennen fast alle los,

esist ein Riesendurcheinander mit jeder

Menge Geschrei. :
~ Beidernichsten Aufgabe ist es

*merklich ruhiger, in drei Gruppen werden

grof¥e Plakate beschriftet: Wasiist gut
am Internet? Was ist schlecht? Negative
Punkte sind sch_nell gefunden: ,Es frisst.
Zeit, Man holt sich Viren: Abhanaigkeit.
Mobbing. Frederik schaut sich'ein Plakat
an und sagt: ,Schreibt doch auch mal
was Positives! Thr seid doclrjeden Tag am
Computer, also kann es nicht nuy schlecht
sein B Junge sagt: ,Wissen. Und Kom-
munikation:’

Am Fenster sitzt Tina Grimm, macht
sich Notizen. Sie hat die Medienscouts
an drei Wochenenden in Workshops vor-




s z rsten Mal zq; wie sich ihre Peérs
schlagen. Sie sollen schlieflich alle fiinften
undsechsten Klaééeri des Gymnasidms an
dieProbleme desWeb 2.0 hetanfithren,
ohneihnen den Spafy daran zu vermiesen.

Das mit demy' Spaf} funktioniert auf
jeden Fall, denn die Scouts haben ein gut
durchmischtes Programm im Ange-
bat. Weiter geht es mit einem kleinen
Youtube-Clip auf dem Smartboard,der
interaktiven Tafel: , Tanz nicht'mit dem
Wolf*. Eine Herde Schafe feiert ausge-
lassen (Zwischenruf: ,Ist das ein Flash-
mab?"), ein Wolf macht ein Video und
stellt Clips sofort ins Internet. Vor einem
Monitor sitzen weitere Wélfe und feixen.
Was hat das zu bedeuten? ,;Sollen wir jetzt
nicht mehr feiern?", fragt eine Schiilerin.
,Nein, das nicht. Aber ihr solltet dariiber
nachdenken, was andere Leute mit. Fotos
oder Filmen von euch anstellen kénnen®,
sagt Scout Carolin. Schnellist eine kleine

Diskussiorj im Gange, als ein Schiiler sagt,

dass mm,§11it Google gezielt Bilder von
Leuten s‘ufchen kann, die sie auf Facebook
als Prefilfoto eingestellt haben. Das findet
Michelle'aus der 6a richtig bléd: ,Wenn
man spiter einen Job haben will, und der
Chef sieht ein komisches Bild, dann ist
dasja schlecht.”

Nun will' Scout Carolin wissen, was

. ,,Mobbiﬁg" bedeutet. ,Anderedrgern!” In
. die Zustimmung hinein sagt ein Schiler:

»Mobben'kann aber auch Spaf machen,
namlich dem, der mobbt.”Ein weiterer
Clip zeigt, wie schlimm es einem Gemobb-
ten ergehen kann, doch kurz vor Schluss
hingt sich der Browser auf. ,Der Film

hat ein Happy End, beruhigt Frederik:
»Es gibt aber auch Fille, in denen sich die
Opfer umgebracht haben!"

Vor kurzem gab es auch auf dem
Hansa-Gymnasium einen Mobbing-Fall,
erzahlt Scout Carolin. Schiiler der siebten
Klasse hatten eine Seite ins Netz gestellt,

Die 15-jahrige
Carolin hat mit
ihren Scout-
Kollegen schon
einen Mobbing-
Fall an ihrer
Schule geklart

auf der sie einen Mitschiiler verhéhnten.
Die Scouts'schrieben, jeder einzeln, den
Provider an, und als nichts passierte,
informierten sie die Schulleiterin. Alle,
die beim Mobbing mitgemacht hatten,
wurden mit ihrer Tat konfrontiert, alle
gemeinen Beitrige gel6scht — dank der
Medienscouts gab es auch hier ein Happy
End. ,Die haben gemerkt, dass es so nicht
geht, es ist ihnen eine Lehre®, sagt Carolin
dazu.

Um in Zukunft dhnliche Falle gleich
von Anfang an stoppen zu kénnen, stehen
die Medienscouts jeden Dienstag in der
siebten Stunde ihren Mitschiilern mit Rat
und Tat zur Seite, und das nicht nur bei
Problemfillen: Welche mp3-Dateien darf
ich legal herunterladen? Wie erstelle ich
mir ein sicheres Profil bei SchiilerVZ? Wo
kriege ich Klingeltone gratis?

Weil in fiinften und sechsten Klassen
Chatrooms noch sehr populér sind, wird
auch dieses Thema angesprochen. Wieder




Jirgendlichen

nicht weif, wer d_av itberhaupt kemmi
Im Clip war es der Wolf, den der Forster
noch gerade eben mit der Elintein der

Hand verjagen konnte. ,Ich wiirde meine
Mutter mitnehmen und'mich an einem
Ort verabreden, wo auch viele andere
Leute sind*, schligt eine Schiilerin vor

und bekommt viel Zustimmung aus der
Runde.

Als Restimee stellen die Scouts mit
den Sechstkldsslern ,,Die fiinf Regeln”
auf, um das Gelernte zusammenzufas-
sen. ,Méglichst keine Namen nennen!“
,Niemals Unbekannte aus dem Chat
treffen!”, Stille. ,Da geht noch mehr!",

fordert Frederik. ,Nicht fiir Online-Spiele
zahlen.” - ,Vorsicht beim Facebook-Profil:
keine peinlichen Fotos hochladen.“ So

o E-Mail-Adresse und die
1de hin, und kaum ist der Gong
verhallt, stehen sie mit Tina Grimm

' und Hannes Frohlich wieder alleine im
' Raum, Miitzen, Ranzen, Winterjacken

und der ganze Rest sind binnen Sekun-
den verschwunden. Tina Grimm lobt die
Scouts: ,Es war richtig toll.* Auch der
Lehrer ist stolz auf seine Truppe: ,Ich bin

G

begeistert
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Zehn Spielregeln
g Fur Soziale Netzwerke
o

eulich am Kiichentisch: Mutter, Vater und
der elfjahrige Sohn. ,Papa, zum Geburtstag
wiinsche ich mir Facebook! Mama hat auch
schon ,Ja‘ gesagt.” Diesen Wunsch kennen viele
Eltern - und stehen damit vor etlichen Fragen:
Ist mein Kind dafiir nicht noch zu jung? Das ist
doch viel zu gefihrlich, oder? Und falls nicht,
an welche Regeln muss es sich denn halten?
Doch eine weitere Frage ist viel wichtiger: Was fasziniert mein
Kind eigentlich so sehr an diesen Netzwerken, dass es sich die
(kostenlose) Mitgliedschaft sogar zum Geburtstag wiinscht?
Wihrend Eltern noch genau iiberlegen, ob sie im Telefonbuch
Nummer und Adresse angeben wollen, dringt es Kinder, Fotos,
Gedanken und Vorlieben in die Internet-Welt zu posaunen.
Besonders gern in Soziale Netzwerke. Dort kénnen sich Kinder
und Jugendliche, die ihre Identitit noch entwickeln miissen,

ausprobieren und verschiedene Rollen spielen. Ein soziales -

- Netzwerk ist ein virtueller Schulhof, der zumindest auf den

ersten Blick leichter zu tiberblicken ist als der reale: Anzahl der
Freunde, Stimmungslage, Musikgeschmack, Lieblingsserie -
fertig ist das Iinage. Auf diesem Schulhof kénnen sie immer
mitreden, er ist nicht auf eine Stadt begrenzt und irgendein
Freund ist hier immer online. Und er ist (zumindest in einigen
Netzwerken) erwachsenenfrei — was er auch bleiben sollte.
Denn das Facebook-Geschenk sollte auch umfassen, dass Eltern
ihren Kindern online nicht hinterherspionieren. Es gilt viel-
mehr: sprechen und ansprechbar sein, Regeln vereinbaren und
immer wieder neu aushandeln, imimer dem Alter und Entwick-
lungsstand der Kinder entsprechend.

Vor allem: Bevor Facebook zum Geburtstag mit einem Schleif-
chen umwickelt wird, sollten allen die Spielregeln klar sein.




......

SPIELREGEL NR. 1

AUSFUHRLICH UBER DAS RICHTIGE
NETZ INFORMIEREN

ERST NACHDENKEN, DANN ANMELDEN

- Bevor Ihre Kinder auf den Registrieren-Button klicken diirfen, sollten

Sie mit ihnen einige Dinge kléiren. Zuallererst, ob die Mitgliedschaft
uberhaupt schon erlaubt ist. Bei SchiilerVZ miissen die Mitglieder
beispielsweise mindestens zehn, bei Facebook schon 13 Jahre dlt sein.
Um das richtige Netzwerk zu finden, sollten:Sie mit Ihren Kindern
beim Stobern auf der Startseite und in den Allgemeinen Geschiftsbe-

- dingungen die folgenden Fragen stellen:

5 Werden Jugendliche tiber den Schutz ihrer Daten aufgeklart?
> Sind die Privatsphire-Optionen fiir Minderjihrige bei der
Anmeldung voreingestellt? -

> Wird transparent gemacht, welche Mitgliederdaten zu
Werbezwecken genutzt werden?

> Hat das Netzwetk einen Jugendschutzbeauftragten?

> Findet sich ein Link zu speziellen Elterninformationen auf
der Einstiegsseite? l

> Gibt es die Méglichkeit, Cybermobbing und rechtswidrige
Inhalte zu melden?

SPIELREGEL NR. 2

BEI DER ANMELDUNG NUR PFLICHTANGABEN
MACHEN, PROFILFOTO MIT BEDACHT WAHLEN

BITTE EINTRETEN

Die Netzbetreiber leben davon, dass die Nutzer méglichst viel von sich

preisgeben. Besonders Facebook versucht schon wéhrend der

Anmeldeprozedur sehr geschickt, persénliche Daten zu erheben, die
fiirs Mitmachen nicht notwendig sind. Bei der Anmeldung reicht es
jedoch, nur die Pflichtangaben zu machen und alle anderen Eingabe-
aufforderungen zu tiberspringen. Verabreden Sie mit Ihren Kindern,
dass Sie weitere Informationen erst hinzuftigen, wenn Sie alle das
Netz und seine Privatsphdre-Einstellungen besser kennen. Das gilt

beispielsweise auch fiir die Auswahl eines Profilfotos: Das Bild kann
Vorlage fiir eine automatische Gesichtserkennung sein, die Facebook
seit einigen Monaten auch aufSerhalb der USA einsetzt. Um dies zu
verhindern, stellen immer mehr Nutzer verfremdete Bilder oder Fotos
von ihren Haustieren ein, was bei Minderjihrigen zu empfehlen ist.
Empfehlenswert ist es zudem, die automatische Gesichtserkennung
tber die Privatsphire-Einstellungen zu deaktivieren. Statt des realen
Namens ein Pseudonym anzugeben, kann die Privatsphdire schiitzen.
Den Spitznamen kénnen Ihre Kinder ihren Freunden mitteilen, um
von ihnen gefunden zu werden. Minderjéihrige sollten sich unbedingt
mit dem entsprechenden Geburtsjahr eintragen. Bei SchiilerVZ
kénnen die Mitglieder einstellen, dass nur der erste Buchstabe ihres

Nachnamen angezeigt wird.

SPIELREGEL NR. 3

KEINE PASSWORTER HERAUSGEBEN,
NUR REALE FREUNDE ALS KONTAKT BESTATIGEN

WIR SIND AUCH SCHON DRIN _

Viele Netzwerke bieten neuen Nutzern an mehreren Stellen der
Anmeldeprozedur die Maglichkeit, das Adressbuch des privaten
E-Mail-Kontos nach Freunden zu durchsuchen, die vielleicht schon
Mitglied sind. Dazu miissen die Mitglieder jedoch das E-Mail-Pass-
wort in eine Suchmaske eintippen. Besprechen Sie mit Ihren Kindern,
dass sie niemals das Passwort ihres E-Mail-Kontos preisgeben. Und:
Freundschaftsanfragen von anderen Mitgliedern werden nur
angenommen, wenn man den Nutzer persénlich kennt.

SPIELREGEL NR. 4

PRIVATSPHARE-EINSTELLUNGEN ANPASSEN

DAS BIN ICH

Die personliche Seite in einem Sozialen Netzwerk hat unterschiedliche
Namen: Bei Facebook ist es die Profilseite, bei SchiilerVZ und StudiVZ
~Meine Seite®. Sie ist mit den Seiten in einem Schulfreundebuch
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vergleichbar. Allerdings mit zwei Unterschieden: Erstens schreiben in
ein Freundschaftsbuch nur gute Freunde. Und zweitens ist der Platz
fiir personliche Informationen in einem Buch endlich. In einem
Sozialen Netzwerk dagegen stehen unzéihlige Bytes zur Verfiigung,
um sich in Text und Bild zu présentieren. Um zuvermeiden, dass die
ganze Welt das virtuelle Freundschaftsbuch in die Hénde bekommt,
sollten Sie mit Thren Kindern direkt nach der Anmeldung ausfiihrlich

die Privatsphdre-Einstellungen besprechen und festlegen.

SPIELREGEL NR. 5

KONTAKTEN UNTERSCHIEDLICHE RECHTE ZUWEISEN

WEN GEHT DAS ETWAS AN?.

Persdnliche Kontaktdaten nie allen Nutzern eiries Netzes zugdnglich
machen: Sollen Freunde Telefonnummern, Wohnort, Geburtstdg,
Instant-Messenger-Nummer, Homepage- und E-Mail-Adressen im
Netzwerk abrufen kinnen, muss zuvor diese Frage geklirt sein: Sind
die Netzfreunde tatséchlich richtige Freunde oder eher ein Sammelsu-
rium unterschiedlicher sozialer Kontakte? Trifft Letzteres zu, sollten -
Sie Ihren Kindern raten, die Freundesliste zundichst zu differenzieren:
in enge Freunde, Nachbarn, Schulfreunde, Familie, Lehrer; Sportver-
ein. So kénnen sie jeder Gruppe unterschiedliche Rechte zuweisen.
Dem Lehrer bleibt der Zugriff auf die Fotos der letzten Party
verwehrt, den engen Freunden jedoch nicht. :

SPIELREGEL NR. 6

FOTOS UND VIDEOS NUR MIT EINVERSTANDNIS
DER ABGEBILDETEN PERSONEN VEROFFENT-
LICHEN, VERLINKTE FOTOS NICHT FUR ALLE
SICHTBAR MACHEN

MEIN LEBEN IN BILDERN

Die Rollen sind in einem Sozialen Netzwerk schnell verteilt: Angesagt
ist, wer viele ,Freunde" viel Interessantes zu erzihlen und viel zu
zeigen hat. Cool ist, wer witzige Fotos oder Videos versffentlicht.

Vielen Jugendlichen ist dabei nicht klar, dass sie damit schnell

Grenzen tiberschreiten: Fotos und Videos zu verdffentlichen, ist nur-
dann legal, wenn es die eigenen sind und alle abgebildeten Personen
auch mit der Veréffentlichung einverstanden sind. Und auf3erdem -
sollten sich Ihre Kinder fragen: ,Mdchte ich wirklich, dass man mich
jetzt so sieht? Will ich, dass dieses Bild auch in zehn Jahren noch im
Netz kursiert?" Denn so sinnvoll die Privatspére-Einstellungen auch
sind, sie bieten keinen hundertprozentigen Schutz. Gute Freunde von |
heute konnten morgen schon keine mehr sein, und der C'hefvo:1
ibermorgen sollte auch keine Partyfotos von seinem Bewerber im
Netz finden kénnen. Fotos, auf denen man in peinlichen Situationen
abgebildet ist, konnen aber natiirlich auch in den Alben von Freunden
zu finden sein. Wird man dort auch noch markiert, also das Foto mit
seinem Nemen in Verbindung gebracht, helfen die bisherigen
Einstellungen zum Schutz der Privatsphdre wenig. Um das zu
verhindern, kinnen Facebook-Mitglieder einstellen, wer n')af‘kiez'_te
Fotos und Videos von ihnen auf anderen Facebook-Seiten sehen darf.
Und nicht vergessen: Verlinkt man selbst Freunde auf den eigenen
Bildern, immer vorher um Erlaubnis fragen.

SPIELREGEL NR. 7

EINSTELLEN, WELCHE KONTAKTE NACH-
RICHTEN LESEN UND SCHICKEN DURFEN

- E-MAIL AN DIE WELT

Zum Leben im Sozialen Netzwerk gehéren auch die regelméfSigen
Statusmeldungen: Fotos, Nachrichten - und Updates mit persénlichen
Nachrichten, die man auf seiner eigenen oder auff anderen Seiten
hinterldsst. Wer den Zugang nicht einschrinkt, macht diese Texte
automatisch fiir alle Nutzer sichtbar und.verschickt in vielen
Netzwerken bei jedem Eintrag gleichzeitig eine Statusmeldung an
sdmtliche Freunde. Daher sollten Ihre Kinder auch hier differenzieren:
Wem aus meiner Freundesliste wiirde ich diese privaten News
tatsdchlich auch persdnlich mitteilen? Auch vor unerwiinschten
Nachrichten auf der eigenen Seite sollten sich Mitglieder schiitzen und
in den Privatsphére-Optionen einstellen, wer Beitréige posten darf

und wer nicht.




SPIELREGEL NR. 8

 PRIVATSPHARE-EINSTELLUNGEN FUR GRUPPEN-
MITGLIEDSCHAFTEN, APPS, SOZIALE PLUG-INS UND
DIE UMGEHENDE PERSONALISIERUNG NUTZEN

VERRATERISCHE GIMMICKS }

Social Networks sind auch Spielplétze. Es gibt Umfragen, Spiele,
Gruppen und Sites mit sogenannten Sozialen Plug-Ins, mit denen
man dokumentiert, dass die Seite oder der Artikel besonders ,geféllt".
Wiihrend der Nutzer sich mit den witzigen Gimmicks die Zeit
vertreibt, entsteht filr den Betreiber des Netzwerks ein wertvoller
Datenpool, ein ,Social Graph", der die Vorlieben seiner Mitglieder
verriit. Er ist die Grundlage fiir die beispielsweise von Facebook schon
auf’ éinigen Partner-Seiten umgesetzte ,umgehende Personalisie-
rung". Mithilfe dieser Personalisierung werden dem Mitglied auf
anderen Webseiten auf Wunsch passgenaue Inhalte und Werbu'ng
priisentiert. Gruppenmitgliedschaften, genutzte Apps und Soziale
Plug-Ins verraten aber auch den anderen Mitgliedern viel iiber die
Vorlieben eines Nutzers. Darum gilt wiederum: Wer Apps nutzt, sollte
festlegen, wer sie sehen darf.

SPIELREGEL NR. 9

VOR DATENDIEBSTAHL SCHUTZEN, PLATTFORM-
ANWENDUNGEN DEAKTIVIEREN

DURCH DIE HINTERTUR

Facebook-Nutzer miissen bei Anwendungen noch vorsichtigér sein.
Denn auch von Freunden verwendete Apps kénnen auf die eigenen -
Daten zugreifen, die man mit allen ,teilt". Selbst wenn Ihr Sohn oder
Ihre Tochter eingestellt hat, dass er oder sie Daten nicht mit allen

Nutzern teilt, sind trotzdem die allgemeinen Informationen betroffen. -

Will man verhindern, dass durch diese Hinterttir Name, Profilbild,
Freundeslisten, Nutzerkennnummer und Geschlecht von fremden
App-Anbietern heruntergeladen werden, bleibt nur eine Losung: Der
Nutzer muss in den Privatsphére-Einstellungen die Plattform-An-
wendungen deaktivieren. Allerdings kénnen Ihre Kinder selbst dann -
keine Apps mehr nutzen. '

SPIELREGEL NR. 10

" VOR DEM LOSCHEN EINES ACCOUNTS

GRUNDLICH AUFRAUMEN

ICH BIN DANN MAL WEG

So manch einer verabschiedet sich irgendwann aus einem Netzwerk

- und auch dann gibt es einiges zu beachten: Wichtig ist, dass man
einen Account: nicht voreilig léscht, denn danach hat man keinen
Zugriff mehr auf Daten, die man auf den Seiten von Freunden
hinterlassen hat. Beim Aufrdumen sollte man Kommentare auf
anderen Seiten lgschen und mdglichst alle Fotos, Videos und Texte von
der eigéﬁen Seite entfernen. Withrend SchiilerVZ , StudiVZ und:
wer-kennt-wen versichern, dass nach dem Léschen, keine Daten mehr
gespeichert bleiben, behdlt sich Facebook vor, Daten weiterhin zu
speichern, um beispielsweise.eiﬁen Identititsbetrug zu verhindern.
Beim Lischen eines Facebook-Accounts deshalb darauf achten, dass
dieser nicht nur ,deaktiviert", sondern gelischt wird. Die Méglichkeit
dazu findet man nur-sehr versteckt iiber den Hilfebereich: Wenn'man das -
Suchwort , Konto loschen"” eingibt, gelangt man zum Facebook-Ausgang.

Klicksafe.de, die EU-Initiative fiir mehr Sicherheit im Netz,
hat zu allen groBen Social Networks umfangreiche
Leitfaden zum Schutz der Privatsphare herausgegeben.
Hier erfahren Eltern und Kinder auf den Klick genau, wie
die Spielregeln zum sicheren Umgang mit Sozialen
Netzwerken umgesetzt werden konnen:

www.klicksafe.de/themen/kommunizieren/social-networks/

Unter www.klicksafe.de/themen steht zudem auch das
Modul ,,Facebook fir Minderjahrige - Leitfaden zum Schutz
der Privatsphére in Sozialen Netzwerken™ zum Download
bereit.




Hier treffen Jugendliche Freunde und Fremde im Netz

NETZWERKE

Wie viele?

Seit wann online?

Wer steckt dahinter?

Welche Zielgruppe?

Altershegrenzung?

Wo liegt der Vorteil?

Was sind die Nac_hteile?

Wo zu finden?
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FACEBOOK

20 Mio. aktive Mitglieder
in Deutschland,
800 Mio. wellweit

Deutschland: Méarz 2008
USA: Februar 2004

Unternehmensgriinder
Mark Zuckerberg ist
Hauptanteilseigner,
Facebook ist nicht
bdrsennotiert.

Alle Internetnutzer, die
mit realen und virtuellen
Freunden im Internet
Kontakt halten wollen.
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Facebook wachst rasant.
Die Chance, weltweit
aktuelle Freunde und
alte Bekannte zu treffen,
ist grofi.

Gerade fir jlingere Nutzer
sind die Einstellungen
zum Schutz der Privat-
sphare-uniibersichtlich
und sehr aufwandig. Die
Gefahr ist grof3, dass sich
personliche Daten und
Fotos schneller tber das
Internet verteilen als
einem lieb ist.

www.facebook.com
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STUDIVZ

5,4 Mio. Mitglieder

November 2005

Die VZ Netzwerke
(studiVZ, schiilerVZ und
meinVZ] sind eine Tochter
der Verlagsgruppe Georg
von Holtzbrinck.

Deutschsprachige
Studierende und Alumni
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Die Teilnehmer haben
durch den Studierenden-
Status automatisch viele
Gemeinsambkeiten.

Wenig Kontakt zu jungen
Internetnutzern aus
anderen Landern.

www.studivz.net
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SCHULERVZ

5,3 Mio. Mitglieder

Februar 2007

siehe StudiVZ

Schiiter zwischen 10 und
21.Jahren, die sich mit
anderen Schiilern online
austauschen wollen.

zwischen zehn und 21

Die Altersbeschrankung
soll die Mitglieder
vor Beldstigungen
Erwachsener schiitzen.

Dass sich Erwachsene
mit gefédlschten Profilen
Zugang zum groften
deutschen Schiiler-
Netzwerk verschaffen,
ist schon haufig
vorgekommen. Oft sind
diese Erwachsenen
besorgte Eltern.

www.schuelervz.net
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MYSPACE

3,8 Mio. Mitglieder
in Deutschland,
80 Mio. weltweit

Juli 2003

Seit Juni 2011 im Besitz
des Werbevermarkters
Specific Media. Popstar
Justin Timberlake fun-
giert als kreativer Berater.

Musiker, die gehort wer-
den und Musikfans, die ihr
Ohr am Puls der Musik-
szene haben wollen.

ab13

Auf myspace entsteht
eine internationale
Musikszene, Zugang zu
einer weltweit einzig-
artigen Musiksammlung.

Mit den schwindenden
Nutzerzahlen leidet
langfristig die Vielfalt der
zugdnglichen Inhalte.

Wittingen; Fotos:.Bernd
Westphal, Holger Talinski, PR
(S. 02, PR (4, 5. 03), Bernd
Westphal (S. 04-09), Holger
Talinski (S. 11-14), Bernd
Westphal (S. 15, Riickseite);
Rechte: Nachdruck, auch
auszugsweise, nur mit
ausdriicklicher Genehmigung

www.myspace.com
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Wenn der Bauer
seine Frau sucht -
Schein und Sein
im Fernsehen.
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